MERCOSUR/GMC EXT./RES. N° 37/06

RECONHECIMENTO DA EFICACIA JURAI'DICA DO
DOCUMENTO ELETRONICO, A ASSINATURA ELETRONICA E A ASSINATURA
ELETRONICA AVANCADA NO AMBITO DO MERCOSUL

TENDO EM VISTA: O Tratado de Assuncédo, o Protocolo de Ouro Preto, o
Protocolo de Olivos e as Decisdes N° 04/91 e 59/00 do Conselho do Mercado Comum e a
Resolucdo N° 24/03 do Grupo Mercado Comum.

CONSIDERANDO:

Que o desenvolvimento continuo das tecnologias da informagdo e comunicacdo estao a
servico da consolidacéo e do desenvolvimento de uma sociedade da informacéo inclusiva,
que promova o melhor aproveitamento socioeconémico dos bens imateriais.

Que o desenvolvimento das relagcdes sociais e o estreitamento dos lagos entre o0s
cidaddos e as administracbes dos Estados Partes, e destes entre si, dependem de
medidas que garantam a seguranca e a confianca nos documentos eletrénicos.

Que, para a seguranga e a confianca nos documentos eletronicos, se requerem
assinaturas eletrénicas e servigos conexos.

Que as assinaturas eletrbnicas avancadas, baseadas em um certificado reconhecido,
permitem lograr maior nivel de seguranca.

Que devido a assimetria nos sistemas juridicos nacionais sobre a matéria, € necessario
adotar normas comuns, de acordo com os padrdes internacionais a fim de promover um
entendimento tecnoldgico entre as respectivas estruturas legais e técnicas dos Estados
Partes.

Que o desenvolvimento da assinatura eletronica avancada nos Estados Partes nao
restringira as atividades relacionadas a emissao de certificados digitais vinculados a
assinaturas eletronicas, que terdo seus efeitos juridicos limitados a autonomia da vontade
das partes gue confiam nessas tecnologias ou ndo se opdem a sua utilizacao.

O GRUPO MERCADO COMUM
RESOLVE:

Art. 1- Ambito de aplicacéo

A presente Resolugao tem por finalidade reconhecer, nas condi¢des previstas na presente
norma, a eficacia juridica dos documentos eletrénicos, da assinatura eletrénica e da
assinatura eletrénica avancada no ambito do MERCOSUL, contribuindo para sua
utilizacao.



A presente norma né&o regula outros aspectos relacionados com a celebracéo e a validade
dos atos juridicos quando existirem requisitos de forma estabelecidos nas legislacbes
nacionais, nem afeta as normas e limites contidos nas legislagdes nacionais que regulam
0 uso de documentos.

A presente norma ndo habilita a livre circulacdo de servicos de certificacdo digital no
ambito do MERCOSUL. No que diz respeito a prestacdo de servicos de certificacdo
digital, os Estados Partes observardo as disciplinas estabelecidas no Protocolo de
Montevidéu sobre o Comércio de Servicos do MERCOSUL e em suas listas de
compromissos especificos.

Art. 2- Principios
Os Estados Partes observarédo os seguintes principios:

1. Autonomia operativa e coordenacao permanente entre as Infra-estruturas nacionais;

2. Interoperabilidade baseada em padrdes internacionais;

3. Intercambio de informacdo e documentacdo digital entre os Estados Partes em
condi¢cdes técnicas seguras, com validade legal e valor probatorio;

4. Transparéncia na gestao da certificacéo digital,

5. Tratamento neutro nas leis nacionais com relacdo as diversas tecnologias utilizadas
nas atividades previstas na presente Resolucdo, de modo que permita a adaptacao ao
ritmo de desenvolvimento tecnoldgico inerente a essas atividades (neutralidade
tecnoldgica);

6. Interpretacédo funcional dos termos e conceitos, a fim de assegurar que nao sejam
negados efeitos juridicos a um processo ou tecnologia utilizado por um Estado Parte,
pelo razdo exclusiva de que |Ihe é atribuida uma nomenclatura distinta da prevista na
presente Resolugao.

Art. 3. Defini¢cdes

Para os fins da presente Resolucéo, entender-se-a por:

1) "Assinatura eletronica™ os dados em forma eletronica anexos a outros dados
eletrénicos ou associados de maneira légica com eles, utilizados pelo signatario como
meio de identificacao;

2) "Assinatura eletrdnica avancada": a assinatura eletrbnica que cumpre 0s requisitos
seguintes:

a) requerer informacdo de exclusivo conhecimento do signatario, permitindo sua
identificacdo univoca;

b) ser criada por meios que o signatario possa manter sob seu exclusivo controle;
c) ser suscetivel de verificagdo por terceiros;

d) estar vinculada a esses dados de tal modo que qualquer alteracdo subseqiente nos
mesmos seja detectavel; e

e) haver sido criada utilizando um dispositivo de criacdo de assinatura tecnicamente
seguro e confidvel e estar baseada em um certificado reconhecido e valido no
momento da assinatura.



3) “Assinatura digital”: utilizada indistintamente com “assinatura eletrbnica avancada”
para os fins da presente Resolucéo.

4) “Signatario”: a pessoa fisica ou juridica que utiliza legalmente um dispositivo para a
criacdo de uma assinatura eletronica;

5) “Documento eletrénico”: representacéo digital de atos ou fatos, independentemente
do suporte utilizado para sua fixacdo, armazenamento ou arquivo.

6) “Documento digital”: utilizada indistintamente com “documento eletrénico” para 0s
fins da presente Resolugéo.

7) “Certificado digital”: documento eletronico assinado digitalmente que vincula alguns
dados de verificacdo de assinatura com seu titular e confirma sua identidade.

8) “Certificado reconhecido”: certificado digital emitido por um prestador de servigcos
acreditado que cumpre os requisitos estabelecidos pela legislacdo nacional.

9) “Certificado avancado”: utilizada indistintamente com “Certificado reconhecido” para
os fins da presente Resolucéo.

10) “Prestador de servicos de certificacdo”: pessoa fisica ou juridica, conforme a
legislacdo nacional, que expede certificados ou presta outros servicos relacionados
com a assinatura eletronica.

Art. 4. Efeitos Legais dos Documentos Eletronicos e das Assinaturas Eletronicas

Os Estados Partes reconhecem que os documentos eletronicos satisfazem os requisitos
de escritura. Em virtude desse fato, em qualquer dos Estados Partes os documentos
eletrdnicos terdo os mesmos efeitos juridicos que os documentos escritos, salvo excecdes
contempladas nas legislacdes nacionais.

Os Estados Partes reconhecerao efeitos juridicos a assinatura eletrénica quando esta for
admitida como valida pelas partes que a utilizarem ou for aceita pela pessoa a quem for
oposto o documento a ela vinculado.

Os Estados Partes assegurardo que nao serdo negados efeitos probatorios a um
documento eletrbnico pela razdo exclusiva de que este ndo esteja vinculado a uma
assinatura eletrbnica avancada, se por algum meio inequivoco se puder demonstrar sua
autenticidade e integridade.

Respeitar-se-a a liberdade das partes para concertar, de comum acordo, as condi¢cdes em
gue aceitardo as assinaturas eletronicas, conforme sua legislagéo nacional.

No caso de ser desconhecida a assinatura eletrénica por alguma das partes, compete a
outra parte provar sua validade.

Art. 5- Assinatura eletrénica avancada: Reconhecimento Mdtuo

Com o objetivo de alcancar o reconhecimento mutuo das assinaturas eletrbnicas
avancadas e dos certificados digitais, os Estados Partes poderdo celebrar, entre si,
acordos de reconhecimento matuo. Para esse fim, o GMC aprovara as Diretrizes para a
celebracéo desses acordos. Tais Diretrizes refletirdo o estado da matéria no momento de
sua aprovacao e poderdo ser atualizadas por proposta do SGT N° 13, de maneira que
acompanhe a evolucao das tecnologias a elas relacionadas.



Mediante os Acordos de Reconhecimento Mdtuo se outorgara as assinaturas eletrénicas
avancadas que cumpram com as condi¢cdes neles dispostas o0 mesmo valor juridico e
probatdério atribuido as assinaturas manuscritas.

Os Estados Partes reconhecerdo a autenticidade e a integridade de um documento
eletrbnico assinado com uma assinatura eletrbnica avangada, admitindo-a como prova
documental em processos judiciais, conforme se disponha nos Acordos de
Reconhecimento Mutuo.

Os Estados Partes indicardo, no ambito do SGT N° 13, quais serdo 0s organismos
competentes habilitados para assinar Acordos de Reconhecimento Mutuo.

Art. 6 — Certificados Digitais Reconhecidos

Os Acordos de Reconhecimento Mutuo estabelecerdo as condicbes sob as quais 0s
certificados digitais expedidos em um Estado Parte desse Acordo terdo a mesma validade
juridica nos demais Estados Partes que assinem o Acordo.

Estas condicGes deverdo contemplar, pelo menos, que os certificados digitais:

a) sejam emitidos por um prestador de servigos de certificacdo sob o sistema nacional de
credenciamento e controle previsto no artigo 7;

b) respondam a formatos padrdo reconhecidos internacionalmente, determinados pela
autoridade de aplicacéo de cada Estado Parte;

c) respondam aos critérios minimos estabelecidos nas Diretrizes mencionadas no artigo
5, e

d) contenham, pelo menos, os dados que permitam:

1. identificar indubitavelmente o titular e o prestador de servigos de certificacdo que o
emitiu, indicando seu periodo de vigéncia e os dados que permitam sua identificacao
anica;
ser suscetivel de verificagdo em relagdo a seu estado de revogacao;
diferenciar claramente a informacdo verificada da nado verificada incluidas no
certificado digital,

4. contemplar a informacao necessaria para a verificacdo da assinatura;
5. identificar a politica de certificagéo sob a qual foi emitido.

2.
3.

Art. 7 — Prestacao de Servigcos de Certificagéo

Os Estados Partes ndo submeterdo a credenciamento prévio a prestacdo de servigcos de
certificacdo, exceto aqueles vinculados a uma assinatura eletrbnica avancada, em
conformidade com os termos da presente Resolucao.

Os Estados Partes assegurardo a criacdo de um sistema adequado de credenciamento e
controle dos prestadores de servicos de certificacdo que emitam certificados reconhecidos
gue permitam a verificacdo de assinaturas eletronicas avancadas, estabelecidos em seus
respectivos territorios.



Os Estados Partes poderdo submeter o uso da firma eletrdnica e da firma eletronica
avancada no setor publico a possiveis determinacdes adicionais. Tais determinacdes
serdo objetivas, transparentes, proporcionais € ndo no discriminatdrias, e somente
poderao fazer referéncia as caracteristicas especificas da aplicacdo de que se trate. Estas
determinacdes ndo deverdo obstar os servigos transfronteiri¢os.

Art. 8 — Responsabilidades

Os Estados Partes assegurardo como minimo que um prestador de servicos de
certificacdo credenciado nos termos do artigo 7, seja responsavel pelos danos e prejuizos
causados a qualquer pessoa fisica ou juridica que confie razoavelmente no certificado
digital por ele emitido, no que respeite a:

a) a inclusdo de todos os campos e dados requeridos pelas respectivas Infra-
estruturas nacionais para o certificado reconhecido e a exatiddo dos mesmos, no
momento de sua emissao.

b) que no momento de emissdo de um certificado reconhecido por parte do
prestador de servigos de certificagdo credenciado, a assinatura nele identificada obedece
aos dados de criacdo de assinatura correspondentes aos dados de verificacdo incluidos
no certificado reconhecido do prestador, com o0 objetivo de assegurar a cadeia de
confianca.

C) 0s erros ou omissfes que apresentem os certificados reconhecidos que emitam,
ou pela inobservancia dos procedimentos de certificacdo estabelecidos a partir dos
Acordos de Reconhecimento Mdtuo.

d) o registro no tempo e na forma da revogacéo dos certificados reconhecidos que
haja emitido, quando assim corresponder.

Corresponde ao prestador de servicos de certificacdo credenciado demonstrar que néo
atuou nem com culpa nem com dolo.

Os Estados Partes assegurardo que o prestador de servigos de certificacdo credenciado
nos termos do artigo 7, possa indicar em um certificado reconhecido de forma identificavel
por terceiros, os limites de sua utilizagao.

O prestador de servicos de certificagdo credenciado nos termos do artigo 7, ndo sera
responsavel pelos prejuizos resultantes da utilizacdo de um certificado reconhecido pelo
emitido, que exceda o alcance definido em sua Politica de Certificacdo. Tampouco
respondera por eventuais inexatiddes no certificado reconhecido que resultem da
informacéo verificada facilitada pelo titular, sempre que o prestador de servigos de
certificacdo credenciado possa demonstrar que tenha cumprido todas as medidas
previstas em suas politicas e procedimentos de certificacao.

Art. 9- Protecao de Dados Pessoais
Os Estados Partes deverdo prever que um prestador de servicos de certificacdo que

emite certificados reconhecidos destinados ao publico, somente possa coletar os dados
pessoais diretamente da pessoa a quem esses dados se referem, depois de haver obtido



seu consentimento expresso e somente na medida em que 0S mesmMos Ssejam
necessdarios para a emissdo e manutencdo do certificado. Os dados n&o poderdo ser
obtidos ou utilizados para outro fim, sem o consentimento expresso do titular dos dados.

Os Estados Partes garantirdo a confidencialidade dos demais dados pessoais requeridos
para a emissao do certificado reconhecido e que nao figurem nele, nos termos expostos
pelo presente artigo.

Art. 10 — Incorporacgao

Os Estados Partes deverdo incorporar a presente Resolucdo a seus ordenamentos
juridicos nacionais.
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